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 Venom'آسیب پذیری امنیتی 

ایي آسیة پزیشی تِ ّکش اجاصُ هی دّذ تا تِ طَس تالقَُ تِ ّش دستگاّی کِ دس شثکِ یک هشکزض  

فشستادُ شزَد   hypervisorدادُ قشاس داسد ًفَر کٌذ. اگش کذ دستکاسی شذُ خاصی تِ سیستن 

هی تَاًذ کل سیستن سا اص کاس تیاًذاصد. ایي هسالِ هی تَاًذ تِ ّکش اجاصُ دّذ تا هاشیي هجزاصی  

 خَد سا ایجاد کٌذ ٍ تِ هاشیي ّای دیگش دستشسی یاتذ.

Jason Geffner   هحقق اهٌیتی کِ ایي هشکل سا کشف کشدُ است اظْاس داشت: هیلیزَى ّزا ،

 اص ایي پلت فشم ّای آسیة پزیش هی تاشٌذهاشیي هجاصی دس حال استفادُ 

VENOM  هخفززززفVirtual Environment Neglected Operations 

Manipulation  اسززت کززِ دسایززَس کٌتشلززش ف پززی دیسززک تززشایQEMU  سا تحززت تزز  یش

 قشاس دادُ است. 

 خثش خَب ایٌکِ :

پلزت فزشم ّزای     یافت شذُ است. تسزیاسی اص  QEMUایي هشکل دس ًوًَِ ساص یاساًِ هٌثع تاص 

داسای ایي کذ خطا هزی   Xen ،KVM   ٍOracle's VirtualBoxهجاصی ساصی هذسى اص جولِ 

تحزت   VMware ،Microsoft Hyper-V  ٍBochs hypervisorsتاشٌذ. پلت فشم ّای 

ٍ یزا   Hyper-vتا یش ایي هشکل قشاس ًذاسًذ ٍ دس شثکِ ّای تحزت کٌتزشل هزا کزِ ّوگزی اص      

VMware استفادُ هیکٌٌذ هشکلی ٍجَد ًذاسد 

تزِ یزک هاشزیي     rootتشای سَء استفادُ اص ایي آسیة پزیشی ّکش تایذ تتَاًذ تا حق دستشسی 

هجاصی دستشسی یاتذ ٍ کاسی کِ ّکش هیتَاًذ اًجام دّذ تِ چیذهاى شثکِ تستگی داسد. دس حزال  

ت ٍجَد ًذاسد.اصز حیِ ّزای   حاضش کذ سَء استفادُ اص ایي آسیة پزیشی تشای ساُ اًذاصی حو 

 هشتَط تِ ایي آسیة پزیشی تِ صٍدی هٌتشش خَاٌّذ شذ.


