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ست؟یچ یوتریکامپ یها ستمیس در یزامب ای و نت بات  

 تِ. اًذ شذُ لیتشک آلَدُ اًِیرا کی تَسط کِ شَد یه گفتِ آلَدُ یّا اًِیرا اس یا هجوَعِ تِ ًت تات

 الثتِ) شَد یه گفتِ تات دارد شیً را ّا اًِیرا ِیتق کزدى آلَدُ ییتَاًا کِ آلَدُ یّا اًِیرا آى اس کیّز

.تاشذ یه رٍتات هخفف تات درٍاقع( شًَذ یه خَاًذُ یساهث شیً یگاّ  

 هخزب یافشارّا ًزم کزدى پخش تِ شزٍع یٌتزًتیا هجزم کی کِ شَد یه لیتثذ تات تِ اًِیرا کی یٌّگاه

 تِ را سالن یّا اًِیرا, شَد یه خَاًذُ شیً تذافشار کِ هخزب یّا افشار ًزم يیا. کٌذ یه جْاى سزاسز در

 تعذاد کزدى آلَدُ تا تا کٌٌذ یه استفادُ ّا تات يیا اس یٌتزًتیا هجزهاى هعوَل طَر تِ. کٌٌذیه لیتثذ تات

.دٌّذ لیتشک را ًت تات ّواى ای شثکِ کی سالن یّا اًِیرا اس یادیس  

 

 !ها نت بات از یریجلوگ یبرا یکاربرد و واضح هیتوص چند

 ذیکٌ ًگاُ را خَد ستنیس یلاگْا حتوا -1

 ذییًوا یتزرس شثکِ در را تاًذ یپٌْا هصزف -2

 ًکٌٌذ، تاس را ًاخَاستِ ای ًاشٌاس یَستْایپ کِ ذییتگَ آًْا تِ. ذیدّ شیافشا را کارتزاى داًش ٍ یآگاّ-3

 .کٌٌذ فکز ٌٌذیثیه کِ یعاد زیغ ٌکیل ّز تِ ٍ ًکٌٌذ، کیکل لْایویا داخل یٌکْایل یرٍ

 .ذیتاش پَرتْا يیا هزاقة -4

 یٍل کٌٌذ، تزقزار ارتثاط تاشذ گذاشتِ تاس شثکِ زیهذ کِ یپَرت ّز اس تَاًٌذ یه زیاخ یّا botnet اگزچِ

 ٍ تشرگ یّا شوارُ تا ییپَرتْا زیسا ای 6667 شوارُ پَرت یعٌی IRC اس استفادُ تا ٌَّس ّا botnet اغلة

 ارتثاطات هَرد در ذیتا 1224 یتالا یپَرتْا یتواه. کٌٌذ یه ارتثاط جادیا( 54321 ٍ 31337 هاًٌذ) فزد

 کی کزدى تاس یتزا یخاص اسیً ای خاص تزًاهِ کی شوا ساسهاى ٌکِیا هگز تاشٌذ، هسذٍد یخزٍج ٍ یٍرٍد

  در پَرت تستي هاًٌذ ییاستْایس اس استفادُ تا ذیتَاً-یه شوا شیً یحالت يیچٌ در یحت. تاشذ داشتِ پَرت
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 اًذ، شذُ جادیا اعتواد قاتل یّا IP اس کِ یارتثاطات جش تِ ارتثاطات یتواه کزدى رد ای یکار زیغ یساعتْا

 .ذیآٍر عول تِ را لاسم اطیاحت

 ًزم داشتي ًگِ رٍس تِ هٌاسة، عثَر کلوات اس استفادُ زٍال،یفا ًصة رٍس، تِ یزٍسْایٍ یآًت  اس آخز در ٍ -5

 یّا ِیتَص دستِ يیا اس ٍ ٍب یهزٍرگزّا ٍ لیویا اس استفادُ ٌّگام در اطیاحت جَاًة تیرعا ٍ افشارّا،

  ذیهشَ غافل یتیاهٌ


