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 ست؟یچ( Honeypots)پات یهان

 کااو گشفاا   ظااش دس طؼمااو کیاا میبگاان اساا  بيتااش  یاا کلااک و حقااو کیاا تاانا یم سا پاا   یىاا  

 بصاانس  تنا نااذیم ىاا  طؼمااو نیااا ػمنماا . کنااذ جااز  بخااند سا  فاانرگشا  اص ی سیبساا تنا ااذیم

 سا مياام و یواقؼاا سینایااد کیاا  قااص کااو ضاان ذ یساا ص  دهیااپ یمجاا ص  یاا و یکاایضیف یىاا  سااتمیس

 ىاا  پاا   یىاا   یسو بااش(. ساا ی  نطاانسیا کااو یحاا   دس) گزاس ااذیم صی ماا  بااو خااند اص ضااهکو دس

 یسو بااش سا  فاانرگش یػملکشدىاا  بتاانا  تاا  میگاازاسیم اجااشا بااو سا ینیساانگ ناا یلاگ و ناا یتنسیم  

 بااو یدستشساا دس  فاانرگش کیاا یػمااذ جااز  اگشچااو. داد قااشاس لیااتحل و یبشسساا ماانسد بااذق  آ 

  ظااش بااو متناا ق   یااامن نااویصم دس یا حشفااو فااشد کیاا  ظااش اص اساا  ممکاان ضااهکو اص یسااتمیس

 . مند یپنض چطم ضی  ضهکو دس پ   یى   اص استف ده و یا ذاص ساه ذیفنا اص ذی ه  ام  بشسذ

 و مجاا ص شیااغ اسااتف ده بااو آ  اسصش کااو اساا  یاطلاػاا ت سااتمیس کیاا  Honey pot واقااغ دس

 .اس  آ  اص گشا ید ممننع

 ردیگ قرار ریز مقاصد با Honey pot ،یستیبا سازمان در

 حملا  اص یشیجلنگ -1

 حملا  صیتطخ -2

 حملا  بو ییپ سخگن -3

 یق تیتحق مق صذ یبشا استف ده -4

 گااشدد جاا دیا Administrator  اا   باا  یقلاباا Admin کیاا ذیااب  سااشوسى  مياام یىاا  اک  اا  یبااشا �

    شدیگ قشاس آ  یسو بش یطنلا  و من سب ػهنس سمض کی و

 شدیگ قشاس Honey pot ذیب  نتش  یا  هو دس �

  یاااا و La Brea Tar pit م  نااااذ مختلاااا  یىاااا  Honey pot و مختلاااا  یابضاسىاااا  اص �

Deception Toolkit مند استف ده تنا  یم مختل  مق صذ یبشا  
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 دىذ قشاس س صم    یامن متخصص  سیاخت دس سا شیص مناسد ذیب   Honey pot کی

 سیستم بو ىکش ی  و  فنرگش  فنر صم  ( 1

 کشده استف ده آ  اص کو یپشوتکل (2

 مقصذ و مهذا آدسس (3

 گشف   ظش دس ذیب  Honey pot ی گيذاس یبشا سا شیص مناسد

 بلکااو کنااذ ی ماا یکمکاا ىاای  تنياا   ااو اینصاانس  غیااش دس ب ضااذ  ظااش تحاا  دائماا ً ب یااذ سیسااتم -

 .ضند یم مطشح یامنیت حفشه ی  خطش  قطو یک ػننا  بو خندش

 بااو اساا  ممکاان و داسد اختیاا س دس سا یواقؼاا سیسااتم یااک  فاانرگش صیااشا باا لا سیسااک یداسا - 

 تاانا  ی ماا سا ضااهکو یسو بااش یسیسااتم ىاای  بناا بشاین. بض ااذ صااذمو ضااهکو یاصاال یىاا  سیسااتم

  گشف   ظش دس امن

 ب ضذ ذیب  س صم    یامن متخصص ب  ک س یچگن گ یشیگ میتصم و مناسد ویکل-

 


