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 ((Social Engineering مهندسی اجتماعی 

 یم    ک     یتکى ری   غ یَ     ريش از اس   تف  ٌ ب     وف   ً  وح   ًٌ ي یبررس    ب   ٍ یاجتم      یمُىدس   

 یَ    العم     ک    ب  ٍ یبس  ت  بش  د  تی  مًفق ب  ٍ دنیرس   یاجتم     یمُىدس    ر. پ  ر از 

 . ار  یاوس و

 ، (Keylogger)  از اس  تف  ٌ مث   ) َ    یمیق  د یَ    ريش از اس  تف  ٌ ب  ر    هيٌ َ    َک  ر

 ب     آوُ    . او   د آير ٌ یري َس   تىد یاجتم      یمُىدس    ب   ر یمبتى    ک   ٍ دی   جد یَ     ريش ب   ٍ

 اطه      ت    کىى  دیم ک   ر خ  ً   نی  قرب و  َ  ه یري ب  ر یرياوشى س   یَ     ی  تکى از اس  تف  ٌ

 . يرودیب  ست بٍ را وظرش ن مًر 

  ریبس   سی  و َ    ش  رکت یب  را ،یخ   و  ک   ربران ب  ر    هيٌ یاجتم     یمُىدس   از اس  تف  ٌ ب    َ    

 تی  ًَ اح  راز یَ    س  ت یس یحت    ی   ريا یف    از ک  ٍ ییَ    ش  رکت یب  را یحت  . اس  ت خطرو    

 ق   رار َج   ً  م   ًر  را یت   یامى یَ     حص    ر ريش هی   ا ب     َکرَ     رای   ز. کىى   د یم    اس   تف  ٌ

  .زوىد یم  ير را آن بلکٍ  َىد، یوم

 یاجتم   یمُىدس ب  َ  مختلف یَ  ريش

 :شً  یم  یتقس مختلف گريٌ  ي بٍ ،یاجتم   یمُىدس ب  َ  یَ  ريش

 اوس ن بر یمبتى.1

 ًتریک مپ بر یمبتى.2

 را خ  ً   زی  و م  ًر  اطه      ش  خ  ب    ارتب     قی  طر از َک  ر ،”اوس   ن ب  ر یمبتى  ”  ح ل  ت  ر

 .ک راوٍ بیفر  یمیا  ی  ی ي. یتلفى تم س قیطر از مث   یبرا. آير  یم  ست بٍ
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 یافسارَ     و   ر  از اطه       یآير جم     یب   را َکرَ     ًتر،یک    مپ ب   ر یمبتى    ح ل   ت  ر ام    

 .کىىد یم استف  ٌ یًتریک مپ

 و   ً   ی    ک   ٍ Phishing حم   ه   ر. دی   ا دٌیش   ى را ىگیش   یف حم   ه  اس     احتم    ا

 ک   ربر تیَ  دا ي  ی  میا  ی   ارس     قی  طر از َک  ر ى  د،یآ یم   حس     ب  ٍ یاجتم     یمُىدس  

 ش  م رٌ م  ثه. پ  ر از  یم   یقرب   و ش  خ  آن اطه      یآير جم    ب  ٍ یجعل   تیس     ی   ب  ٍ

 .آن یىتروتیا رمس ي یا تب ر ک ر 

 یاجتماع یمهندس روش به هکرها حملات از یریشگیپ

 ت  ر ريز ب  ٍ ي ت  ر یق  ً ريز َ  ر یت  یامى یافسارَ    س  خت ي اف  سار و  ر  ريزَ    هی  ا  ر ىک  ٍیا رغ    ی ل  

 َکرَ   . اس  ت ریوفً پ     ریبس   ک  ٍ  ار  ق  رار یاوس   و  َ  ه آوُ    مق ب    وقط  ٍ  ر ام    ش  ًود، یم  

 هیت   ر مُ    . کىى   د یم    کس   ب را از  اطه       یاجتم      یمُىدس    ريش ب   ٍ ي یآس    و ب   ٍ

 ی ز  ي َ     گًو   گًن  یَ     ريش ب     ش  دن  آش   ى  ،یحمهت    هیچى    از یریجل   ًگ یب  را  اق  دا  

  ي ب   ً ٌ برخ   ًر ار از  یآم     گ از یحمهت    هیچى    ب     برخ   ًر  َى        ر ت    . اس   ت اطه      

 .شً  یریجلًگ مُ  ي حس س اطه    ارائٍ از

  ی   یتلفى   ص  ًر  ب  ٍ یا مًسس  ٍ ي ب و    چیَ   ک  ٍ دیب ش    اش  تٍ   ی   ب  ٍ مث    ،  ى  ًان ب  ٍ

 هیچى   ب    اگ  ر هیب  را بى   !  کى  دیوم را ت   ن یب   وک حس      ب  ًر رم  س  رخًاس  ت ش  م  از  ی  میا

 .است شدٌ پُه ت نیبرا ی ام کٍ دیوکى ش  دیشد مًاجٍ ی رخًاست

 


