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 ؟ شود يم اطلاق يمفهوم چه به شبكه يابي جرم

 .اػت ؿثكِ سٍيذادّاي تحليل ٍ ضثط ثثت، ٍاقغ دس ؿثكِ ياتي جشم

 ؟ ستیچ در شبكه يابي جرم كاربرد

 تشاي ٍ هيكٌذ ًظاست سا ؿثكِ كِ اػت اهٌيت تا ساتطِ دس تؼذ اٍليي. داسد كاستشد جٌثِ دٍ اص ؿثكِ ياتي جشم

 كِ اػت قاًًَي ّاي تشسػي تؼذ، دٍهيي. اػت ؿثكِ تِ ًفَر تـخيص ٍ ؿثكِ غيشػادي تشافيك تـخيص

 استثاطات، توام ٍ ؿذُ اػتفادُ ّاي كليذٍاطُ ؿثكِ، دس كاستش آهذّاي ٍ سفت تواهي تحليلگش حالت ايي دس

 .كٌذ هي تاصياتي سا گفتگَّايؾ ٍ ّا ايويل

 شبكه اطلاعات آوري جمع

 :هيـَد اػتفادُ سٍؽ دٍ اص ياتي جشم تشاي ؿثكِ اطلاػات آٍسي جوغ تشاي

  Catch-it-as-you-can سٍؽ •

 هَسد تحليل ٍ هيـًَذ رخيشُ ٍ ضثط حافظِ سٍي هيكٌٌذ، ػثَس ؿثكِ اص كِ ّايي تؼتِ تواهي سٍؽ، ايي دس

 .اػت صياد تؼياس ي حافظِ حجن ًياصهٌذ سٍؽ ايي. ؿَد هي اًجام ّا دادُ اص حجوي سٍي ًظش،

 :Stop, look and listen سٍؽ •

 رخيشُ آيٌذُ ّاي تحليل تشاي آى هْن اطلاػات تٌْا ٍ ؿًَذ هي تشسػي حافظِ دس ّا تؼتِ سٍؽ، ايي دس

 پشداصًذُ تِ ًياص سٍؽ ايي پزيشد، صَست تحليل ٍ پشداصؽ ؿثكِ تشافيك تا ّوضهاى كِ ايي تشاي. گشدًذ هي

 .داسد ػشيغ ي
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 پشداصميه ؿثكِ تحليل اتضاسّاي ييهْوتش يهؼشف تِ اداهِ دس

  Microsoft Network Monitorابزار

 حتي يا تحليل ثثت، سا ؿثكِ تشافيك كِ دّذ هي اجاصُ ؿوا تِ تؼتِ ي كٌٌذُ تحليل ػٌَاى اتضاستِ ييا 

. كٌين ياتي ػية سا ؿثكِ داخل كاستشدي ّاي تشًاهِ يا ٍ ؿثكِ تَاًين يه اتضاس ايي تَػط. كٌيذ ًگاُ فقط

 ّا، ًـؼت ّوضهاى ثثت هايكشٍػافت، اختصاصي ٍ ػوَهي پشٍتكل 033 اص پـتيثاًي ؿاهل آى اصلي ٍيظگي

 .هيثاؿذ قاػذُ تي صَست تِ ؿثكِ تشافيك ؿٌَد ٍ ػين تي ّاي ؿثكِ تش ًظاست حالت

  Capsa Freeابزار

 تحليل ٍ آى ياتي ػية ؿثكِ، تشافيك تش ًظاست ي اجاصُ ؿوا تِ كِ اػت ؿثكِ تشافيك تحليل تشاي اتضاسي 

 ػفاسؿي ٍ ايجاد تَاًايي) ؿثكِ پشٍتكل 033 اص پـتيثاًي تِ هيتَاى آى ّاي ٍيظگي اص. دّذ هي سا ّا تؼتِ

 (داسد ًيض سا ّا پشٍتكل ػاصي

 NetworkMiner ابزار

 تجضيِ ػكغ ٍ فايل صَست تِ سا آى ّاي دادُ ٍ كشدُ ثثت سا ؿثكِ ّاي تؼتِ NetworkMiner اتضاس

 ػول ايي اهكاى اتضاس ايي. هيكٌذ كوك اػت، دادُ سخ ؿثكِ دس كاستش تَػط كِ سٍيذادي تاصػاصي تِ ٍ هيكٌذ

 اتضاسّاي اص اي دػتِ دس NetworkMiner. دّذ هي ًيض( PCAP) ؿذُ ثثت پيؾ اص ّاي فايل سٍي سا

 كِ تاصي ّاي پَست ٍ ػاهل ػيؼتن ًام هيضتاى، ًام هاًٌذ اطلاػاتي تَاًذ هي كِ داسد قشاس ؿثكِ ياتي جشم

 .دّذ ًوايؾ سا داسد استثاط آًْا تا هيضتاى

  Angry IP Scannerابزار

 هي ّا پَست ٍ IP ّاي آدسع اػكي ػاصي ػادُ تشاي هؼتقل ي تشًاهِ يك  Angry IP Scanner اتضاس

 آى اص اطلاػاتي ٍ كٌذ هي اػكي فؼال هيضتاى يك دًثال تِ سا IP آدسػْاي اص اي هحذٍدُ تشًاهِ ايي. تاؿذ

 .گشداًذ تشهي سا NetBios اطلاػات ٍ Ping صهاى هيضتاى، ًام ّا، پَست ،MAC آدسع ؿاهل



 ی طرح های شبکه و امنیت شبکهمجر

  ) سپکو(شرکت مهندسی سهند پانیان کوشا 
 

 

 

  ntopng  ابزار

 هي كاس صهيٌِ پغ دس ntopng اػت ntop ًام تِ ؿثكِ هحثَب تحليلگش اص ًؼخِ آخشيي Ntopngدس

 آهذُ دػت تِ آهاسّاي ّوشاُ تِ سا اطلاػات ايي ػپغ، ٍ آٍسي جوغ سا ؿثكِ تشافيك اطلاػات توام ٍ كٌذ

 .دّذ هي ًوايؾ ٍب تحت كاستشي ساتط يك دس سا ؿثكِ فؼاليت اص

 WirelessNetView ابزار

. اػت هَجَد هؼتقل اجشايي ي تؼتِ يك صَست تِ كِ اػت كَچكي تؼياس تضاس اWirelessNetViewا

 كيفيت ،SSID هاًٌذ آًْا اص اطلاػاتي ٍ كشدُ ؿٌاػايي سا دػتشع قاتل ػين تي ّاي ؿثكِ اتضاس، ايي

 .گزاسد هي اختياس دس سا غيشُ ٍ اػتفادُ هَسد سهضًگاسي الگَسيتن كاًال، ي ؿواسُ ،MAC آدسع ػيگٌال،

 WireShark ابزار

 قاتليت كِ اػت ؿثكِ ّاي پشٍتكل تحليل ٍ ثثت تشاي اػتفادُ هَسد اتضاس تشيي سايج WireShark اتضاس

 .اػت اجشا قاتل ػاهل ّاي ػيؼتن اًَاع سٍي تش ٍ تَدُ داسا سا ؿثكِ پشٍتكل صذّا تشسػي

 


